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La expansion del uso de las tecnologias ha generado que ninas, nifios, adolescentes y jovenes las utilicen de
manera cotidiana y masiva, convirtiéndose en un elemento fundamental de su vida social (Arias, et al.,
2018; Sticca y Perren, 2013; Wachs et al, 2012). Ademas, el rdpido avance tecnolégico impacta el
dinamismo de las practicas online y de su uso. Un ejemplo de ello es la “cultura del dormitorio” que se ha
instaurado con el uso de teléfonos inteligentes, que apunta a que conectarse es una accion cada vez mas
individual, mas privada y menos supervisada (Unicef, 2017c). Todos estos avances ofrecen oportunidades,
como la comunicacién eficiente en tiempo real, pero también suponen la exposicion a situaciones de
riesgo. Muchas de estas situaciones de riesgo se encuentran bajo la categoria de ciberacoso (Arias, et al.,
2018; Choo, 2009; Unicef, 2017c).

El ciberacoso podria traducirse como “Acoso en linea”, ya que, definido en términos amplios, es una forma
intensificada de intimidacion o acoso “online” o en linea, de caracter intencional y dirigida a una persona
especifica con el objetivo de dafiarla psicoldgica y/o socialmente. La particularidad de este fendmeno reside
en involucrar el uso de tecnologias y medios digitales para ello (Bégin, 2018; Citron y Franks, 2014; Parsons-
Pollard y Moriarty, 2009). Existen diversos tipos de expresiones y practicas del ciberacoso, entre las que
destacan el ciberbullying (acoso escolar en linea), grooming, cyberstalking, doxing y sexting (que puede
involucrar el riesgo de “pornografia no consentida” y “chantaje sexual”). Es importante comprender que el
Ciberacoso las incluye, pero entre ellas no son los mismo.

De acuerdo a la Décima Encuesta de la Juventud (2022) mas de 1 de cada 4 personas jovenes seiala haber
sido victima de alguna situacién de acoso cibernético el ultimo afio (26,8%). Las mujeres jovenes y las
juventudes de zonas urbanas son quienes mas declaran haber sido victima de estas acciones en el dltimo
afio (INJUV 2022).
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Respecto a la misma encuesta, un 13,4% de las y los jovenes encuestados sefialaron que les han realizado
preguntas sexuales sobre si o han intentado chatear sobre sexo con ellas o ellos, haciéndoles sentir
incdmoda o incomodo. A esta misma pregunta, de la poblacion adulta encuestada solo un 3,5% declara
que le ha ocurrido (INJUV 2022).

En la misma encuesta, un 13,2% de las y los jovenes encuestados declaran que ha recibido en su celular
mensajes ofensivos por WhatsApp u otro servicio de mensajeria, a un 9,6% le han sacado fotos o tomado
“pantallazos” de imagenes tuyas sin tu consentimiento, un 9,2% le han posteado comentarios ofensivos en
publicaciones de redes sociales, a un 8,1% le han hackeado cuentas de redes sociales para uso indebido, un
6,4% han suplantado su identidad o creados perfiles falsos para contar rumores, acosarte o exponerte en
redes sociales y un 3,2% han difundido fotografias o videos vergonzosos donde apareces a través de redes
sociales (INJUV 2022).

Ciberbullying o Acoso Escolar en linea

En la cartilla N° 10 de apoyo a la Politica Nacional de Convivencia Escolar (MINEDUC, 2019) el ciberbullying
es definido como:

“una forma de violencia similar al acoso escolar, pero que utiliza medios tecnolégicos como redes sociales,
internet u otros espacios virtuales por lo que su difusion e impacto en todos los involucrados y en la
convivencia general de la comunidad es mucho mayor. En muchas ocasiones, las agresiones por internet
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son andénimas, lo que contribuye a aumentar la ansiedad y sensacién de paranoia de la victima. Ya que el
agresor podria ser cualquier persona. El ciberacoso [ciberbullying] incluye conductas de violencia sicolégica,
social, agresiones, amenazas, insultos, suplantacion de identidad difusién de material denigrante para la
victima o exclusion en linea”

Por lo tanto, el ciberbullying es el daio intencionado y repetido entre pares a través de elementos
electréonicos como computadoras y celulares (Patchin y Hinduja, 2006, 2010; Kowalski et al., 2014). En este
fendomeno los roles de agresores y victimas son ocupados por nifas, nifos o jovenes, usualmente
compaieros o compaferas de escuela y quienes se relacionan en la vida fisica. Estos roles pueden cambiar
a menudo, pasando de victima a acosador y viceversa (Garaigordobil, 2011).

El ciberbullying se diferencia del bullying por el medio (contexto) en el cual ocurre el fenémeno y por las
caracteristicas de quienes estan involucrados (nifias, nifios y jovenes), sin embargo, comparten tres
caracteristicas elementales, a saber: es un acto de agresion, se repite en el tiempo y existe desequilibrio de
poder entre sus involucradas/os (Kowalski et al., 2014).

Diversos autores (Patchin y Hinduja, 2006; Smith et al., 2008; Sourander et al., 2010; Sticca y Perren, 2013;
Kowalski et al., 2012; Kowalski et al., 2014) exponen atribuciones del ciberbullying para su distincidn, las
cuales también pueden ser atribuidas a las otras formas de Ciberacoso. En primer lugar, reconocen que el
ciberbullying puede llegar a una audiencia mas extendida ya que el alcance del numero de personas que
pueden ver una publicacidon en la web es mayor a las que pueden presenciarlo de manera directa. En
segundo lugar, el agresor puede ser andnimo. Tercero, a menudo se caracteriza por la inaccion de testigos.
Cuarto, los niveles de supervisiéon son menores. Quinto, puede crear el temor de las victimas de perder el
acceso a internet. Por ultimo, posee la capacidad de ser experimentado las 24 horas de los 7 dias de |la
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semana, puesto que la via remota del medio permite a las y los agresores enviar mensajes, publicar
comentarios desagradables en redes sociales o amenazar fisicamente a la victima en cualquier momento
del dia y en cualquier contexto (ya no se limita al espacio educativo).

De las caracteristicas anteriormente mencionadas, el anonimato de la o el agresor y la inaccién de las y los
testigos, sumado a la falta de interaccion cara a cara, tienen como consecuencia el “moral disengagement”
o “desconexién moral” de la o el agresor, es decir, estos hechos reducen la empatia o remordimiento por
parte de quien realiza las acciones negativas, favoreciendo la continuidad y/o intensificacion de las
agresiones (Alvarez-Garcia et al., 2011; Smith et al., 2008; Sourander et al., 2010).

Dentro de las multiples acciones que pueden realizan las y los agresores en contra de las victimas, algunas
de las mas comunes son: publicar comentarios, fotos, videos o propagar rumores perjudiciales o
embarazosos, amenazar o acosar virtualmente y crear paginas web o perfiles falsos con malas intenciones.
En menor medida, también se ejerce la exclusiéon (Hinduja y Patchin, 2010; Kowalski et al., 2014; Sourander
et al., 2010).

Grooming

El “engafo pederasta”, mas conocido como grooming, cybergrooming, child grooming u online

grooming, se entiende como el proceso o las acciones deliberadas, de caracter repetitivo, que realiza una o
un adulto utilizando las tecnologias de la informacién y la comunicacion (TICs) para establecer una relacion
y control emocional sobre una nifia, nifio o adolescente, con la finalidad de conseguir material sexual (fotos
o videos) o abusar sexualmente (Instituto Nacional de Tecnologias de la Comunicacién [INTECO], 2009a,
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2009c; Kloess et al., 2014; McAlinden, 2006; Wachs et al, 2012). Se encuentra, de esta manera,
directamente conectado con las practicas de pederastia.

Al respecto, el agresor o agresora puede ser un conocido o conocida de la victima que desarrolla el abuso
de manera online, o un desconocido o desconocida que la contacta a través de internet para realizar
“solicitudes sexuales” e “interacciones sexuales” (Gamez-Guadix et al., 2017). “Solicitudes sexuales” refiere
a la peticion de fotos, videos, contactos sexuales u otra informacion sexual. “Interacciones sexuales” alude a
aquellas situaciones en las que la victima accede a las peticiones realizadas, manteniendo algun tipo de
contacto sexual (online o en persona) con la persona adulta (Gamez-Guadix et al., 2017; Mitchell et al.,
2007). Estas acciones pueden buscar la gratificacion sexual del agresor o la agresora, la produccién o
distribucién de imdagenes sexuales explicitas, entre otras (Kloess et al., 2014).

El o la agresora del grooming actua con la finalidad de conseguir material sexual (fotos o videos) o abusar
sexualmente (INTECO, 2009a, 2009¢; Kloess et al., 2014; McAlinden, 2006; Wachs et al, 2012). Mediante
diversas tacticas intenta insensibilizar a la nifia, nifo o adolescente acerca de las conductas sexuales para
introducir el elemento sexual en la relacion (Choo, 2009). También aprovecha el interés que se da en la
pubertad sobre los asuntos sexuales (Wachs et al, 2012) y |la cualidad de desinhibicion que el anonimato
provoca, lo que facilita expresiones sexuales y compromiso en actividades sexuales (Kloess, et al., 2014).

Se pueden distinguir tres fases en el grooming en cuanto al modo en que el agresor o agresora se gana la
confianza de la nifia, nifio o adolescente para lograr su fin: 1) Fase de amistad, 2) inicio de la fase de
relacién y 3) el componente sexual, es decir, primero entabla una relacion de amistad, luego consolida un
vinculo de confianza demostrando atencidn, afecto y preocupacion, para finalmente realizar las solicitudes

sexuales (Choo, 2009; Cossins, 2002; INTECO, 2009b).



8 Hablemos de todo

CIBERACOSO

Cyberstalking

El cyberstalking, ciberacecho, acecho cibernético o cyberstalking, es el contacto repetido atemorizante,
amenazante o acosador mediante el uso de las tecnologias de la informacion y la comunicacién (TIC), que
un individuo, grupos de individuos u organizaciones realiza a una o mas personas. El ciberacosador o
ciberacosadora mediante la investigacion constante de informacion de la victima (cdmaras de vigilancia,
dispositivos de escucha electrénicos, software para computadores o aplicaciones para celulares, y
dispositivos GPS), realiza amenazas, falsas acusaciones, robo de identidad o datos, vigilancia por
computadora, envio de comunicaciones no deseadas, peticiones de caracter sexual, etc. (Bocij y McFarlane,
2002; European Institute for Gender Equality [EIGE], 2017; Ministerio de Tecnologias de la Informacidny las
Comunicaciones, s.f; Nobles et al., 2014; Powell y Henry, 2017).

Doxing

Doxing (o doxxing), proviene de “dropping dox”, expresion en inglés traducida como botar documentos. Se
trata de una publicacidon en internet sobre informacién personal de un individuo hecha por un tercero sin su
autorizacion, con la intencién de humillar, amedrentar, intimidar, castigar o identificar a la victima. Algunos
de los detalles que puede contener son nombre completo, direcciones, detalles financieros, nimero de
teléfono, fotografias personales de la persona y sus cercanos, entre otros (Consortium for Elections and
Political Process Strengthening, 2019; Douglas, 2016; Rafter, 2021). Estos datos pueden haber sido
recolectados de brechas de seguridad en registros gubernamentales, de compafiias u organizaciones, o
directamente de la persona, ya sea de manera voluntaria o sin saberlo (Douglas, 2016).



8 Hablemos de todo

CIBERACOSO

Segun Douglas (2016) es posible reconocer tres tipos de doxing:

Deanonymization: Revelar cualquier tipo de informacidn que se relacione con la identidad de una persona,
haciendo perder el anonimato a la victima.

Targeting: Revelar informaciéon que permite localizar fisicamente a la victima.

Delegitimization: Revelar informacion destinada a dafiar la credibilidad o reputacion de la victima.

Sexting

El concepto Sexting, palabra en inglés que une “Sex” (sexo) y “Texting” (envio de mensajes de texto via SMS
desde teléfonos moéviles), se refiere al envio de imagenes y videos sexuales autogeneradas y consentidas
mediante el uso de tecnologias de la informaciéon y la comunicacién (TIC) como celulares, redes sociales,
etc. y es practicado tanto por adultos como por jévenes (ECPAT y RFP, 2016; Gobierno de la Provincia de
Buenos Aires y Unicef, 2017; Instituto Nacional de Tecnologias de la Comunicacién [INTECO], 2011). Estos
contenidos suelen ser utilizados para compartir entre parejas o como herramienta de flirteo, siendo la o el
protagonista quién los produce y realiza el primer paso de difusion (INTECO, 2011), habitualmente en el
contexto de una relacién de intimidad. No obstante, existe el riesgo de que el contenido sexual explicito sea
compartido a terceros, inclusive, muchos contenidos autogenerados por nifias, nifios, adolescentes y
jévenes ha sido publicado en sitios diferentes sin conocimiento de ellas y ellos (INTECO, 2011; ECPAT y RFP,
2016).

Es importante distinguir el sexting de la “pornografia no consentida” o, non-consensual pornography,
revenge porn o involuntary porn en inglés o también conocida como “porno venganza”, definida como la
distribucion en los medios de comunicacidn o redes sociales, de imagenes o videos sexualmente explicitos
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sin consentimiento de quien aparece en ellos.

Es importante distinguir el sexting de la “pornografia no consentida” o, non-consensual pornography,
revenge porn o involuntary porn en inglés o también conocida como “porno venganza”, definida como la
distribuciéon en los medios de comunicacion o redes sociales, de imagenes o videos sexualmente explicitos
sin consentimiento de quien aparece en ellos.

El contenido sexual explicito en una primera instancia puede haber tenido un origen licito y consentido en
una relacion de pareja (sexting), en este caso son fotografias o videos obtenidos de forma consensuada en
el contexto de una relacion intima. Sin embargo, el material también puede ser de origen ilicito y no
consentido cuando es apropiado, por ejemplo, mediante hackeos o grabaciones ocultas. (Cavada, 2018;
Citron y Franks, 2014; European Institute for Gender Equality [EIGE], 2017; Franks, 2015).

Finalmente, también se puede hablar de “chantaje sexual” o sextorsion cuando el contenido sexualmente
explicito es utilizado con el fin de chantajear o extorsionar a la o al protagonista del material en cuestion. El
agresor incurre en amenazar a la victima con compartir y/o publicar dicho material buscando obtener de

ella retribuciones sexuales, dinero u otro beneficio (INTECO, 2011; ECPAT y RFP, 2016).
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